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摘　要：针对三维空间上的彩色图像进行加密处理具有运算量和空间需求较大、加密效率较低的问题，将彩色图像

转换为三个层面上的二维灰度图像进行加工处理，加快了加密速度．为了提高算法的鲁棒性，将混沌序列改进为一

种均匀分布的序列，得到了更理想的伪随机特性．针对单一混沌加密算法安全性较差的问题，将Ｌｏｇｉｓｔｉｃ映射与

Ｃｈｅｂｙｓｈｅｖ映射相结合，获得了复杂性较高的双混沌系统．利用双混沌系统生成的混沌序列有效实现了像素混淆与

扩散，对图像加密方法进行了改进．
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１　引言

采用原始Ｌｏｇｉｓｔｉｃ［１］进行图像加密具有易于实
现、较好的类随机性，以及稠密的周期点集等良好性
质，这些特性为密码系统的混合与扩散打下基础．但
是一些曾被广泛应用的经典的混沌密码方案对于现

代密码体系来说不仅效率低下而且安全性也受到极

大威胁．因此，需要进一步对原有密码系统进行分
析，在此基础上进行改进，设计出可靠实用的加密方
案是当务之急．本文针对原始的Ｃｈｅｂｙｓｈｅｖ和Ｌｏ－

ｇｉｓｔｉｃ映射迭代生成的序列加以改进．

２　原始图像加密

原始图像加密采用的是一维离散动力系统ｌｏ－
ｇｉｓｔｉｃ映射，它表现出类随机性的行为．它描述了在
生态系统相对封闭的条件下，某种昆虫随时间的变
化规律并进行预测．其中ｘｎ∈（０，１）是决定系统某
个时刻状态的变量．μ∈ （０，４）称作分岔映射，当满
足条件３．５６９　９４５　６≤μ≤４时，该函数的状态在平
面坐标中是混沌的，μ越接近４其随机性越好，具有
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类似噪声的平均分布特性．经典的利用Ｌｏｇｉｓｔｉｃ函
数实现彩色图像加密［１］通常需要以下四个过程．

（１）分离基色分量，首先分离输入图像的基色
分量，根据式（１）可以生成新的基色分量矩阵ＩＲ，

ＩＧ，ＩＢ．
ＩＲ ＝Ｉ ：，：，（ ）１ ，ＩＧ ＝Ｉ ：，：，（ ）２ ，ＩＢ ＝Ｉ ：，：，（ ）３

（１）
（２）生成密钥，因为需要满足混沌Ｌｏｇｉｓｔｉｃ映射

生成的密钥跟图像像素一一对应，所以同样将混沌
序列划分成三种形式，它们的变量依次记作ｘ，ｙ，ｚ：

ｘｎ＋１ ＝μｘｎ １－ｘ（ ）ｎ ，ｙｎ＋１ ＝μｙｎ １－ｙ（ ）ｎ ，

ｚｎ＋１ ＝μｚｎ １－ｚ（ ）ｎ （２）
（３）像素置换过程．依据式（３）生成的基于混沌

的序列ｘ、ｙ、ｚ并依次置换基色分量矩阵，过程主要
由两部分构成：

①因为式（２）生成序列值的范围在［０，１］内，而
图像矩阵的值在［０，２５５］闭区间．因此需要将式（２）
生成的序列转化为灰度矩阵并记作Ｇｘ，Ｇｙ，Ｇｚ，如式
（３）所示．
Ｇｘ ＝ｒｏｕｎｄ　ｘ×（ ）２５６ ，Ｇｙ ＝ｒｏｕｎｄ　ｙ×（ ）２５６ ，

Ｇｚ ＝ｒｏｕｎｄ　ｚ　×（ ）２５６ （３）

② 输入待加密图像中分离的基色分量矩阵ＩＲ，

ＩＧ，ＩＢ，将灰度矩阵Ｇｘ，Ｇｙ，Ｇｚ 与基色分量像素值执
行式（４）所示的的异或运算最终得到密文，实现图
像像素的置换．
ＣＲ ＝ｂｉｔｘｏｒ　ＩＲ，Ｃ（ ）ｘ ，ＣＧ ＝ｂｉｔｘｏｒ　ＩＧ，Ｃ（ ）ｙ ，

ＣＢ ＝ｂｉｔｘｏｒ　ＩＢ，Ｃ（ ）ｚ （４）
（４）合并彩色分量．最后对上述加密分量按照

式（５）进行合并，获得完整加密的彩色图像．具体过
程如图１所示．
Ｃ ：，：，（ ）１ ＝ＣＲ，Ｃ ：，：，（ ）２ ＝ＣＧ，Ｃ ：，：，（ ）３ ＝ＣＢ

（５）

３　 改进的彩色图像加密

３．１　 密钥和初始条件的获取
为了实现密钥的获取进而生成初始条件，首先

计算获得的原始彩色图像所占用的空间，将其表示
为［Ｍ　Ｎ　Ｃ］．然后将原始图像Ｐ记作Ｐ＝｛Ｐ１，Ｐ２，
…，ＰＭ×Ｎ｝并分成三个颜色分量Ｒ、Ｇ、Ｂ，则 Ｐ ＝
｛Ｐ１＝Ｐ１Ｒ，Ｐ２＝Ｐ１Ｇ，Ｐ３＝Ｐ１Ｂ，Ｐ４＝Ｐ２Ｒ，…，

Ｐｉ，…，Ｐｈ＝Ｐ（Ｍ×Ｎ）Ｂ｝．最后设置生成密钥的条
件，由外部变量（时间戳ｐ＿ｔｉｍｅ）和内部变量（密码
变量ｐ＿ｐａｓｓ）以及某些图像本身具有的性质共同构
成．算法按照上述条件并基于ＭＤ５算法分别生成两

图１　 原始实现彩色图像的加密流程

组密钥，每组均是由３２位十六进制的数构成．为了
获得初始条件和参数，分别将每组密钥除以一较大
的素数再执行模加运算，除以素数的目的是使得小
数的位数较长一些，从而增大算法的密钥空间［２］．生
成素数的公式如式（６）所示．
Ａ＝（ｎ－１）÷２＊｛［ｍ（ｎ＋１）－（ｎ！＋１）２］－１－
［ｍ（ｎ＋１）－（ｎ！＋１）］２＋１｝＋１ （６）
式中，Ａ表示生成的素数，实数参数ｍ，ｎ的取值范围
需要满足ｍ＞１，ｎ≥４，本文实验取值为：ｍ ＝２，ｎ
＝４，此时Ａ＝５９２．考虑到计算机具有精度效应，因
此输出的初始条件和系统参数均取１５位有效数字．
该过程具体步骤如图２所示．

图２　 密钥和初始条件的生成

３．２　 生成均匀的混沌映射
针对混沌映射的不均匀性，采用下面方法做合

理改进：（１）混沌序列的放大和量化操作：为了提高
混沌序列具有的不规则特性，首先采用小数点右移
的方法，相当于对整个序列乘以１０ｎ，然后再对该值
进行取整，最后将两者做减法获得具有更加随机分
布的序列，如图３中（ｃ）、（ｄ）所示，变换后的序列值
域的长度不变；（２）混沌序列的第二次量化和模运
算是再次对上述变换的序列取整，由于彩色图像各
分量的灰度级是２５６，所以需要把上面得到的序列
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做一次映射，最终改进的序列可以利用式（７）、（８）
构成的数学模型进行描述．

（）Ｘ　ｉ ＝１０ｍ （）Ｘ　ｉ－ｒｏｕｎｄ　１０ｍ （）（ ）Ｘ　ｉ （７）

（）Ｘ　ｉ　＝ （）ｒｏｕｎｄ　Ｘ　ｉ＋０．（ ）５ ×１０ｎｍｏｄ２２５ （８）
式中，Ｘ（ｉ）表示混沌序列，整数参数ｍ和ｎ的作用是
控制小数点移动位数，通过大量实验得知，ｍ和ｎ的取
值范围在［０，１５］之间，令ｍ＝１０，ｎ＝１５，迭代次数为

１５０，图３（ａ）、（ｂ）、（ｃ）表示对Ｌｏｇｉｓｔｉｃ映射序列改进的
过程，图３（ｄ）、（ｅ）、（ｆ）表示Ｃｈｅｂｙｓｈｅｖ映射序列改进
的过程．图３（ｃ）、（ｆ）表示混沌序列改进后的分布情
况，可见改进的序列具有更理想的伪随机特性．

图３　改进前和改进后状态对比图

把 ＭＤ５算法生成的密钥代入均匀分布的双混
沌映射［２－４］，交替生成新的混沌映射序列Ｃ（ｘ，ｙ，ｚ），

利用该映射实现像素的混淆和扩散，对像素值逐点
进行加密，增强了系统的安全性和复杂性．

３．３　利用改进序列执行像素混淆和双向扩散
首先，将获得的初始条件和系统参数分别代入

Ｌｏｇｉｓｔｉｃ和Ｃｈｅｂｙｓｈｅｖ映射，基于提出的均匀分布
的双混沌系统，交替生成新的混沌序列．
然后，为了有效削弱图像的相邻像素相关性，采

用像素混淆算法有效改变了图像的像素值．最后，因
为混淆的过程没有考虑到相邻像素之间的关系，我
们在算法中引入像素扩散［５］有两个原因：一方面，像
素值的有效扩散可以使离散化的混沌映射不可逆；

另一方面，通过将明文图像像素散播到密文图像，可
以有效地改变图像的统计特征．因此，采用像素混淆
与扩散相结合，通过增强明文图像、密文图和密钥之
间的复杂性，可以有效提高系统抵御统计分析攻击

和选择明文攻击的能力．利用如下公式分别实现像
素点的水平方向和对角方向的扩散．
Ｃ（ｉ＋１）（ｘ＋１，ｙ，ｚ）＝

｛Ｐ（ｘ，ｙ，ｚ）＋Ｃ（ｉ）（ｘ，ｙ，ｚ［ ］）ｍｏｄＧ｝Ｃ（ｘ，ｙ，ｚ）
（９）

Ｃ（ｉ＋１）（ｘ＋１，ｙ＋１，ｚ）＝
｛Ｐ（ｘ，ｙ，ｚ）＋Ｃ（ｉ）（ｘ－１，ｙ－１，ｚ［ ］）ｍｏｄＧ｝ 
Ｃ（ｘ，ｙ，ｚ） （１０）
公式中Ｃ（ｘ，ｙ，ｚ）是采用双混沌映射混迭作用

后的混沌序列，Ｐ（ｘ，ｙ，ｚ）代表针对明文图像当前
操作像素，Ｇ表示图像的灰度级．本文采用的是灰度
级为２５６的图像进行实验，初始值Ｃ（０）（０，０，０）＝
Ｓ，Ｓ为整数，也是密钥的一部分，Ｃ（ｉ）（ｘ，ｙ，ｚ）是第

ｉ次加密后坐标为（ｘ，ｙ，ｚ）的像素值，１≤ｘ≤Ｍ－
１，１≤ｙ≤Ｎ－１．算法具体流程如图４所示．

图４　加密算法流程图

４　实验性能分析

４．１　实验分析
（１）直方图分析：图像中用来描述相同灰度级和

它出现频数的统计图形称作直方图，根据它的统计
信息可分析算法对图像的扰动程度［６－８］．如图５所
示，其中（ａ）、（ｂ）、（ｃ）是 Ｍｏｎａｒｃｈ图像各层灰度直
方图，（ｃ）、（ｅ）、（ｆ）为 Ｍｏｎａｒｃｈ的加密图像各层灰度
直方图．
图像加密前后的灰度直方图的差别很大，说明

算法改变了图像点分布的概率．加密后灰度直方图
分布均衡而平滑，像素值个数平均值为２５６，灰度值
均匀地在取值区间［０，２５５］范围内分布，将原图像真
实的分布规律打乱，表明该算法对统计分析攻击的
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抵抗能力较强．

图５　彩色图像三基色加密前后的直方图

（２）图像相邻像素相关性分析：图６展示的是Ｒ层
在水平方向、Ｇ层垂直方向和Ｂ层对角线方向的相邻
像素相关性．通过清晰的对比实验，首先观察原始图像
可以得出，无论从哪个方向来衡量，原始图像具有很强
的线性关系，像素在加密系统作用下均匀随机扩散，打
乱了真实图像的结构和特性，说明系统降低相关性的
能力较强，因此该算法可以有效抵御统计攻击．

图６　加密前后的水平、垂直、

对角线方向的相邻像素相关性

由上述实验得出，相关性分析的实质是研究像
素在加密系统作用下的扩散程度，加密系统通过分
散像素的冗余信息而达到削弱相关性的目的，最终
隐蔽明文的统计信息．实验首先随机选择２　０００个
不同方向的相邻像素对进行测试，根据相关系数计
算公式，最后结果如表１所示．由表１中的数据得
知，原图像在任意方向的相关性都很大，在加密系统
的作用后在极大程度上降低了相关性，几乎为零．

表１　不同加密系统下相关系数值比较

相邻

方向
原始图像 加密图像

混淆扩散

算法
Ｌｏｇｉｓｔｉｃ彩色
图像加密算法

水平 ０．９４０　６　 ０．００７　０ －０．００４　８　 ０．０３２　４

垂直 ０．９４３　６　 ０．０８５　５　 ０．０２８　３ －０．０５７　２

对角线 ０．９３５　７ －０．０４７　４ －０．０２２　７　 ０．０１０　６

　　算法生成系统参数Ｔ１（ｎ）＝Ｏ（ｎ），双混沌生成
的序列Ｔ２（ｎ）＝Ｍ×Ｎ×Ｃ＝Ｏ（ｎ２），像素混淆与扩
散Ｔ３（ｎ）＝１＋３×ｋ×（Ｍ－１）（Ｎ－１）×Ｃ×ｍ＋１
＝Ｏ（ｎ２），因此得出最终的时间是Ｔ（ｎ）＝Ｔ１（ｎ）＋
Ｔ２（ｎ）＋Ｔ３（ｎ）＝Ｏ（ｎ２）．表２所示为将本文算法与
经典的混淆扩散加密算法和经典的Ｌｏｇｉｓｔｉｃ映射系
统的彩色图像加密算法的执行时间进行对比．通过
分析得知本文提出的加密算法执行效率较高．
４．２　执行时间分析比较
设加密次数为ｋ，本文主要分为三个部分，因此

分别计算它们的时间．
表２　不同加密系统执行时间比较 ｓ　

加密图像 Ｍｏｎａｒｃｈ（５１２×５１２）

算法执行时间 改进算法 经典混淆扩散
Ｌｏｇｉｓｔｉｃ彩色
图像加密

生成混沌序列 ０．６３５　５８　 ３．０５２　８７１　 ４．２５７　９２０

像素混淆或

扩散时间
５５．００９　９３　 １９２．５０３　８６２　 １８５．２９６　６４３

算法总时间 ５５．６４５　５１　 １９５．５５６　７３３　 １８９．５５４　５６３

５　结束语

本文提出了一种基于混沌的混淆与双扩散相结

合的图像加密新算法．首先详细描述了算法具体的
执行步骤，然后针对加密方法的直方图和相邻像素
之间的相关性以及执行效率进行分析，最终得出结
论，该算法符合加密的基本要求，而且对选择明文攻
击的抵御能力较强，大大提高了执行速度，实验表
明，本方法安全有效，基本达到了预期的效果．

（下转第１０４页）
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号，提取水印时不需要原始载体图像和原始水印的
参与，是一种盲水印算法．仿真实验表明，提出的算
法具有较好的透明性和鲁棒性．与采用同样的嵌入
方法在彩色图像的Ｒ分量中嵌入水印相比，提出的
算法具有更好的抵抗攻击的性能．
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